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PREAMBULUM

(1) Az informatikai rendszerek (izemeltetése soran a veszélyeket telies mértékben megszintetni
sohasem lehet. A veszélyeztetettség egy kockazati tényezd, mellyel szamolnunk kell, és allandéan
torekednink kell a kockazatok kezelheté mértékre torténd leszoritdsara. Ez azt jelenti, hogy e
tényezOket folyamatos kontroll alatt tartjuk.

(2) A szabalyozas harmas feladatot lat el: megel6zés a kar elkerllése érdekében, folyamatos figyelés
az idében torténd észlelés érdekében és a bekovetkezés esetén gyors és hatékony reakcié a kar
minimalizalasa érdekében. Az intézkedesek és szabalyok a biztonsagi osztalyba sorolasnak
megfeleléen harom kiemelt terlletre fogalmaznak meg eljarasokat. Ezek az adminisztrativ, a fizikai és
logikai védelmi szabalyrendszerek. Az adminisztrativ védelem terlletére tartoznak azok a szabalyok és
eljaras rendek, amelyek altaldnossagban fogalmazzak meg az engedélyezett és tiltott tevékenységeket.
A fizikai védelem a hardverek és szoftverek védelme az illetéktelen hozzaféréstél. A hardvereket és a
szoftvereket elzart helyiségekkel, a helyiségeket részben vagy egészben a belépd azonositasara
alkalmas beléptetd rendszerrel védjuk. A logikai védelem magaban foglalla mindazokat a
tevékenységeket, amelyek a megel6zésére, a kar minimalizalasara, a katasztréfa elharitasara
iranyulnak, pontosan meghatarozva a sziikséges feladatokat és a felelésségeket.

(3) A megel6zé kontrollok kozé tartoznak azok a technikék, amelyekkel megprobaljuk elkerdini egy
adott veszélyhelyzet bekdvetkezését. Nagyrészt ide tartoznak a szabalyozasok is, hiszen alapvet6en
ezek is megel6zd rendelkezéseket tartalmaznak. Az észlelé kontrollok lényege, hogy minél el6bb
felismerjék a nem kivant esemény bekdvetkezését, és igy korlatozhatd legyen annak karos hatasa. Ez
azonban csak ugy lehetséges, ha a veszély felismerését azonnal elére megtervezett, hatékony
cselekveés-sorozat koveti.

(4) Jelen Informatikai Biztonsagi Szabalyzat arra hivatott, hogy az Obudai Egyetemen miikddd
informatikai rendszerekre specializilva a megeléz6 kontrollok definialasaval csokkentse az informatikai
biztonsagi kockazatok bekdvetkezésének valdszinliségét, az észlelé kontrollok meghatarozasaval, a
legnagyobb biztonsaggal tegye felderithetévé a vészhelyzeteket és a reakcié kontrollokon keresztiil a
lehetd leghamarabb szlintesse meg a bekdvetkezett karos esemény hatasat.

) . rész
Altalanos rendelkezések
A szabélyzat feladata, célja és hatalya
1.8

(1) Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) egy olyan intézkedés egydittes,
amelynek az Obudai Egyetem informatikai rendszerével kapcsolatos biztonsagi intézkedéseit, eldirasait
kell tartalmaznia. A szabdlyzatnak az intézmény biztonsagpolitikajaban jelzett iranyelveket kell kdvetnie
és a gyakorlatban megvalositania. Amig a biztonsagpolitika egy magasabb szintll, f6leg vezetdi
dontéseket és alapelveket megfogalmazd dokumentum, addig az Informatikai Biztonsagi Szabalyzat
olyan alacsonyabb szintii szabalygy(jtemény, amely azokat a gyakorlati kérdéseket helyezi elétérbe,
amelyek konkrét cselekvési mintakat hataroznak meg. It kell megfogalmazni azokat a célokat, amelyek
elérése érdekében a szabalyzat letre lett hozva, és ami miatt az intézménynél az informatikai
biztonsaggal foglalkozni kell. Az IBSZ az Obudai Egyetem bels hasznélatra sz0l6 dokumentuma. Az
egyetemen kezelt adatok és eszkozok biztonsagi osztalyba sorolasat az Obudai Egyetem Adatvédelmi
Szabélyzata fogalmazza meg.

(2) Az IBSZ feladata tovabba, hogy az informatikai rendszereket érintd veszélyforrasokat felderitse,
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elvégezze a szikséges kockazatelemzést, és meghatarozza a védelmi intézkedéseket. A kockéazat
nagysagat — bekdvetkezés valoszinliségét — és az esetlegesen okozott kar mérteket figyelembe véve 3
kockazati fokozat allapithaté meg:
a) magas kockazati fokozat — az egyetem munkajat alapvetden befolyasold kockazati tényezok,
példaul a Neptun rendszer leéllasa, adatok megsemmistilése.
b) kozepes kockazati fokozat — a kdzponti szolgaltatasok lUzemeltetését befolyasold kockazati
tényezok, példaul a levelezes tartos kiesése.
c) alacsony kockazati fokozat — egyéb szolgaltatasok Uzemeltetését befolyasold kockazati
tényezOk, példaul a WiFi haldzat révid idejl meghibasodasa.

(3) Az IBSZ feladata, hogy a kockazati fokozatokkal aranyos védelem kialakitasarol intézkedjen. Ennek
a feladatanak a biztonsagi rendszer tervezésével tesz eleget. Az aranyos védelem azt jelenti, hogy a
védelemre fordithatd anyagi lehetéségek, a védeni kivant érték vagy informacié fontossaganak
flggvényében alakul ki.

(4) Az IBSZ az egyetem informatikai tevékenységének atfogd szabalyozasara készitett dokumentum.
Célja, hogy az informatikai rendszer hasznélata soran biztositsa a hasznalhatdség €s a biztonsag
egylttes  kovetelményeinek érvényesilését, megakadalyozza a jogosulatlan hozzaférést a
rendszerekhez, minimalisra csokkentse a szandékos vagy vétlen karokozast. Az IBSZ célja, hogy a
hallgatok és a dolgozok ismerjék az egyetem informatikai rendszerének hasznélatat, a halozat és a
szolgaltatasok hasznélatabol adddo kockazatokat, és elharitasuk rajuk vonatkozo részeét.

(5) Az IBSZ célja, hogy az egyetem informatikai tevékenysége sorén kezelt eszkdzok, feldolgozott és
tovabbitott adatok bizalmassagat, sértetlenségét biztositsa, valamint a rendelkezésre allast fenyegetd
veszélyek elharitasara vedelmi intézkedéseket fogalmazzon meg.

(6) Az IBSZ célja tovabba, hogy megfogalmazza és szabalyozza:
a) atitok-, vagyon-, tlizvédelemre vonatkozé védelmi intézkedéseket,
b) az Uzemeltetett informatikai rendszerek rendeltetésszer(i hasznalatat,
c) az lzembiztonsagot szolgalo jarulékos szolgaltatasok korét (klima, sziinetmentes aramforras,
sth.),
d) az adatallomanyok biztonsagos mentését,
e) a specialis feladatokat ellaté helyiségek behatolas elleni védelmét.

(7) A szabalyzat személyi és targyi hatallyal is rendelkezik.

a) Személyi hatdlya: A szabalyzat személyi hatalya az egyetem minden — az informatikai rendszert
hasznalo — polgarara kiterjed. Az egyetem polgara valamennyi dolgozd és hallgato. Az IBSZ
vonatkozik tovabba minden olyan személyre is, aki hasznalja az Obudai Egyetem informatikai
infrastruktdrajat.

b) Targyi hatdlya: A targyi hatalyba beletartozik a fizikai, infrastrukturalis eszkozékon kivil az
adatok, szoftverek teljes kore is. Technoldgiai értelemben a szabalyzat kiterjed a folyamatokra,
vonatkozik valamennyi telephelyre és kiterjed a létesitményekre is.

(8) Az adatvedelem és adathiztonsag szabalyozasaval, valamint a szamitogépek biztonsagi
mindsitésével az Obudai Egyetem Adatvédelmi Szabélyzata foglalkozik.



Il. rész
Intézkedések
Felelésségi korok
2.8

(1) Az egyetemen dolgoz6 munkatarsak, hallgatok, vendegek, egyéb felhasznélok kotelesek betartani a
jelen szabalyzathan leirtakat, tovabba kotelesek jelenteni az informatikai osztalyvezetének, ha
hiztonsagi problémat okozd jelenséggel talalkoznak (biztonsagi incidens).

(2) Az egyetem informatikai rektorhelyettese felelés az Informatikai Biztonsagi Politika, az Informatikai
Biztonséagi Szabalyzat kidolgozasaért. Az Informatikai Biztonségi Politiknak ki kell fejeznie a vezetés
elkotelezettségét az altalanos biztonsag és az informatikai biztonsag megfeleld szintjének kialakitasa és
fenntartdsa mellett.

(3) Az egyetem intézményi szintli vezetése, illetve az egyetem tovabbi vezetdi felelések a sajat
teriletikon az 1BSZ-ben foglaltak betartatdsaért. Az egyetem vezetésének feladata, hogy a
szabélyzatban megfogalmazott IT biztonsagi szereplk részére a munkavégzésikhdz szlikséges
hatéskort és eréforrasokat biztositsa.

(4) Az Informatikai Osztaly (tovabbiakban: 10) informéaciobiztonségi kérdésekben kozvetlenil az
informatikai rektorhelyettesnek tartozik beszamolasi kotelezettséggel.

(5) Az 10 feladata és feleléssége az informacidbiztonsag szintjének folyamatos ellendrzése, a
biztonsagi incidensek megelézése, illetve a bekdvetkezd incidensek hatasanak mérséklése, valamint az
okok feltarasa, a feleldsok azonositasa, tovabba a késébbi beszerzések, az informatikai fejlesztések
soran a biztonsagi kovetelmények érvényre juttatasa.

(6) Az alabb felsorolt feladatok tampontot adnak az 10 informacidbiztonsag terén végzendd
munkajahoz:
a) az informatikai rendszereket fenyegeté veszélyforrasok miatt fellépd kockazatok
meghatarozésa es csokkentése,
b) részvétel a védelmi rendszer tervezésében,
c) hiztonsagi szabalyok meghatarozasa és betartatasa,
d) védelmi rendszer mikodtetése az egyetem informatikai biztonsagi kovetelményeinek
0sszehangolasa,
e) informaciobiztonsag rendszeres felilvizsgélata,
f) az informatikai halozat biztonsdganak folyamatos ellenérzése,
g) informatikai rendszer valtozasainak nyomon kovetése, és ennek megfeleléen mddositasi
javaslat kidolgozasa,
h) adatvédelmi feleléssel egyeztetve és egylttmiikddve részt vesz a biztonsaggal dsszefiiggd
szakmai munkéban,
) bejelentés alapjan Kkivizsgélja a biztonsagi incidenseket, €s javaslatot tesz tovabbi
intézkedésekre,
j) évente legalabb egyszer ellendrzi az IBSZ el6irasainak betartasat,
k) az el6irasok ellen vétékkel szemben felelésségre vonasi eljarast kezdeményezhet.

(7) Az adatvédelmi felelés munkaja soran szorosan egyittmikédik az 10-val. Segiti az 10 munkéjat és
szakmai kérdésekben iranymutatast ny(jt az 10-nak. Az adatvédelmi felel6s feladatait az Adatvédelmi
Szabélyzat hatarozza meg.



(8) Az Informatikai Osztaly vezetdjének feladata, felelésség és hataskére a munkakoéri leirasban
talalhaté részletesen. Az informéaciobiztonsag tekintetében az osztalyvezet6 felelds:

a) az informatikai rendszer lUzemeltetéséhez sziikséges eréforrasok biztositasaért,

b) az informatikai rendszer folyamatos miikodéséért,

¢) az informatikai rendszer biztonsaganak folyamatos felulvizsgélataért.

(9) A rendszergazdak feladata, feleldsség és hataskore a munkakori leirashan talalhato részletesen. A
rendszergazda informaciobiztonsag szempontjabol felelds:
a) arabizott haldzat és eszkdzok biztonsagi kockazatanak minimalizalasaert,
b) az Uzemeltetési feladatokat veszélyezteté és akadalyozd tényezék felismeréséért és
jelentéséért,
¢) azinformatikai szabalyok betartasaért.

(10) Az operatorok az egyetem informatikai rendszerének veégberendezéseiért (szamitogépek) felelések
biztonsagi szempontbol. Ezzel kapcsolatban felmerilé feladataik:

a) Uj eszkozok informatikai biztonsagi politikdnak megfelel6 beallitasa,

b) biztonsagi javitocsomagok telepitése a hozzajuk rendelt IT eszkdzokon,

c) bhiztonsagi beallitasok helyességének sertetlenségének folyamatos biztositasa.

(11) A személyes hasznalatban lévd szamitdgépek, laptopok felhasznéléi, biztonsagi szempontbdl
felelnek a rajuk bizott eszkdz biztonsagaért. Feladatuk:

a) biztonsagi frissitések, javitcsomagok telepitése,

b) személyes jogosultsag beallitasa,

) rabizott érzékeny adatok védelme.
Amennyiben a személyes hasznélatl szamitdgép biztonsagérdl a felhasznaldé nem maga kivan
gondoskodni, kételes ezt a feladatot az operéatorra bizni.

Kdrnyezeti és fizikai biztonsag
3.8

(1) Védett helyiségnek kell tekinteni azokat a helyiségeket, ahol a bizalmas adatok feldolgozésara,
tarolasara alkalmazott informatikai eréforrasok talalhatok. A védett teriletek zart tertletnek mindstilnek,
ezért védelmikrdl ennek megfelelen kell gondoskodni.

(2) Védett terliletnek mindsll az egyetemen:
a) szerverszoba,
b) kari szerverszoba
telefonkdzpont,
kbzponti sziinetmentes aramforras elhelyezésére szolgalé helyiség,
aktiv halozati elemek elhelyezésére szolgal6 helyiség (rendezd).

o O
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(3) Szerverszoba: az IBSZ, hasonléan az Informatikai Szabalyzathoz, nem a szervezeti strukturat
igyekszik minél tokéletesebben leképezni, ezért a telephelyeket tekinti onallé egységekként, és a helyi
sajatossagokat figyelembe véve definidl egységes rendszert. Ennek megfeleléen, a telephelyeken
szerverfarmokat kell kialakitani. A szolgaltatasokat biztositd, szerver feladatokat ellatd eszkozoket
kdz0s helyiségben, szerverszobaban kell elhelyezni. A szerverszoba biztonsagi szempontbél fokozottan
védett helyiségnek mindsiil, melyekbe kizarolag ellendrzott mddon, az arra kijeldlt személyek juthatnak
be. A szerverszobaval szemben tamasztott kdvetelmények:

a) zart helyiség, csak arra feljogositott személyek Iéphetnek be,

b) naplézott beléptetés, amely ellendrizhetévé teszi a tevékenységet végzoket,



c) légkondicionalas, az izembiztonség fenntartasa érdekéeben,
d) sziinetmentes aramforras, az iizembiztonsag fokozasa érdekében,
e) fust-, és tlizérzékeld, a vagyonvédelem és az lizembiztonsag érdekében.

(4) A szerverszobaban végzendé munka szabalyai:
a) a szerverszobaba csak arra feljogositott személy éphet be,
b) szerverszobaba munka csak feljogositott személy altal vagy annak jelenlétében végezhetd

(5) Kari szerverszoba: az egyetem a nagyobb, tébb épiiletet is dsszefogd telephelyein a szervezeti
egységek szervereinek kilon helyiséget biztosit. Biztonsagi szempontbol ezek a szerverszobak nem
kilonboznek a kozponti feladatokat kiszolgald eszkdzoket tartalmazd szerverszobaktdl. E helyisegek
esetében is biztositani kell a légkondicionalast, a behatolas elleni védelmet, és a sziinetmentes
aramellatast. A helyiségben a biztonsagi és munkavégzési eléirasok megegyeznek a szerverszobanal
eléirtakkal.

(6) Telefonkdzpont: az Obudai Egyetem telephelyein, eltéré modon kialakitott telefonkézpontokban a
veédelem is eltéréen lett kialakitva. A helyi sajatossagokat figyelembe véve az dbudai telephelyen
személyi védelem biztositja a telefonkdzpont és a szlinetmentes aramforras védelmét. A Tavaszmezd
utcai telephelyen kodzarral kombinlt riasztd rendszer garantélja a telefonkdzpont és a sziinetmentes
aramforras védelmét.

(7) A rendezb helyiségek, amelyekben az aktiv halozati elemek helyezkednek el, zart helyiségek,
kdzponti riasztora kotott kddzaras beléptetdvel. A zart helyiséghez kulcsa, és a kodzér feloldasanak
kodja az 10 dolgozdinak a birtokaban van.

(8) A szamitogep-hasznalat altalanos alapelvei: az egyetemen miikodd szamitdgépek csak
rendeltetésszerlien, munkavégzés ceéljabol hasznalhatok. Minden munkatérs csak a munkajanak
vegzéséhez szilikséges rendszerekhez kaphat jogosultsagot. Szamitégépek hasznalata soran fokozott
figyelmet kell forditani a tliz-, érintés-, €s munkavédelmi szabalyokra. A szamitdgépek €s monitorok
szellozonyilasait letakarni nem szabad, elektromos csatlakoztatdsok hasznalata soran kiemelt figyelmet
kell forditani az aramiités veszélyére. Informatikai halozat csatlakoztatasat megbontani nem szabad. Az
egyetemen miikddé szamitdgépekre csak az érvényes szabalyozas mellett telepitheték szoftverek. A
beosztastdl fliggben, vagy a megbizott informatikai személy vegzi a telepitést, vagy a személyes
hasznalatban 1évé gép felhasznéldja. Azokban az esetekben, amikor a szamitogép személyes
hasznalatban van, a felhasznald feleléssége, hogy gépére illetéktelen szoftver ne kerlljon fel, és az
elemi biztonségi feltételeknek a szamitogép megfeleljen.

(9) A felhasznaloknak a munkaallomasok hasznalata soran a kovetkezd éaltalanos szabalyokat kell
betartaniuk:

a) személyes hasznalatban lévé szamitdgépen felhasznaloi jogokkal kell rendelkeznie,

b) felhasznaldi jogaihoz tartozo jelszéval védeni tudja szamitdgépe integritasat,

c) illetéktelen személynek felhasznaldi jogat at nem adhatja,

d) kozepes vagy magas biztonsagi kockazattal jaro feladatvégzésekor a szamitdgépét senkinek at

nem engedheti, informaciobiztonsagi kockazatot nem okozhat,

e) biztonsagi frissitésrél gondoskodnia kell,

f) virusvédelmi szoftver telepitésérdl és frissitesérél gondoskodnia kell,

g) mikodé szamitdgépet csak jelszéval védett képernybvedd hasznalatéval hagyhatja magara.

(10) A héaldzat hasznalatanak szabalyai: az Obudai Egyetem telephelyein strukturalt és menedzselt
informatikai hal6zat mikodik. Ez a halézat aktiv és passziv elemekbdl all. llletéktelen személy a
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kialakitott rendszeren nem valtoztathat, végpontot at nem helyezhet és aktiv- vagy szerver feladatokat
ellatd eszkozt a haldzatra nem kapcsolhat rd. A hal6zat bdvitésére vagy atalakitasra kizarolag az
Informatikai Osztaly jogosult.

A VLAN-ok biztonsagi feladatot latnak el, mert elvalasztjak egymastél a részhalézatokat, ezzel
biztositva, hogy sérlilés, vagy tamadas esetén csak az adott résztertiletre korlatozddjék az esetleges
kér. A VLAN-ok kialakitasa az Informatikai Osztaly hataskore.

(11) Az Obudai Egyetem haldzata nem hasznalhaté az alabbi tevékenységekre (a NIIF Felhasznaloi
Szabélyzata szerint, kiemelve a legfontosabb részeket, a teljes lista megtalalhaté az Interneten):

a) a mindenkor hatalyos magyar jogszabalyokba (itkdz6 cselekmények elékészitése vagy
vegrehajtasa, igy kiléndsen masok személyiségi jogainak megsértése (pl. rdgalmazas), tiltott
haszonszerzésre irdnyul6 tevékenység (pl. piramisjaték), szerz6i jogok megseértése (pl. szoftver
nem jogszer( terjesztése),

b) profitszerzést célzd, direkt izleti célu tevékenyseg és reklam,

) a halozat, a kapcsoldédd haldzatok, illetve ezek eréforrasainak rendeltetésszerli mikodését és
biztonsagat megzavaro, veszélyezteté tevékenység, ilyen informacioknak és programoknak a
terjesztése,

d) a halézatot, a kapcsolodo haldzatokat, illetve eréforrasaikat indokolatlanul, tulzott mértékben,
pazarlé6 modon igénybevevd tevékenység (pl. krlevelek, haldzati jatékok, kéretlen reklamok),

e) a halozat er6forrdsaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - thlzott mértékben
valo szisztematikus probalgatéasa (pl. TCP port scan),

f) a haldzat er6forrasainak, a hélézaton elérhetd adatoknak illetéktelen modositaséra,
megrongalasara, megsemmisitésére vagy barmely karokozasra irdnyuld tevékenység,

g) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto, zaklatd
tevékenyseég (pl. pornograf/pedofil anyagok tarolasa, kozzététele),

h) haldzati izenetek, halozati eszkdzok hamisitasa: olyan latszat keltése, mintha egy izenet mas
géprél vagy mas felhasznal6tdl szarmazna (spoofing).

(12) A felnaszndlok kotelessegei a haldzat hasznélata sorén:
a) A felhasznélok kotelessége a szabdlyzat megismerése és az abban foglaltak betartasa,
valamint egyUttmUkodni a halozat Uzemeltetbivel a szabalyzat betartatasa érdekében.
b) A felhasznlo viseli a felelésséget minden miveletért, amely az adott felhasznéléhoz tartozd
azonositoval ker(l végrehajtasra.
c) A felhasznald kotelessége és feleléssége, hogy a munkaallomasan jogtiszta szoftvereket
hasznaljon.

(13) A felhasznaldk jogai a hal6zat hasznélat soran:

a) A felhasznalonak joga van a felhasznaldi fiokhoz vald hozzéaféréshez. Az egyetemen ez a
kdzponti szolgaltatds az oktatoknak az asztali szamitdgépeiken, a hallgatoknak pedig a kari
laborokban, vagy a WiFi szolgaltatas segitségével valik lehet6vé.

b) A felhasznéld személyiségi jogait és a levéltitkot a haldzat izemeltetdi tiszteletben tartjak, ettdl
eltérni csak a térvény altal meghatarozott esetekben lehet.

c) A rendszer technikai problémairdl (tervezett vagy rendkivili eseményekrél) tajékoztatni kell a
felhasznalokat.

d) A felhasznaldk szamara elérheté mddon kdzzé kell tenni a felnasznalokra vonatkozo szabalyok
érvényes valtozatat.

e) A szervezeti egységek tovabbi halozati szolgaltatasokat biztosithatnak.

(14) Jogosultsagok kezelése a haldzat hasznalata soran:



a) Az eszkdzok hasznélatdnak modjat a felhasznaldi jogosultsag szabélyozza. A felhasznalok
kilénbdz0 jogosultsdgokkal rendelkezhetnek, melyeket jelen szabalyzat alapjan, a
meghatarozott jogosultsagi szinteknek megfeleléen kell meghatarozni.

b) A publikus hozzéférés (labor hasznélat, Internet haszndlat, informaciés pultok, sth.) kivételével,
a jelszavas védelemnek a szerverekre, a haldzaton lizemeld és az egyedi szamitégépekre is ki
kell terjednie. A felhaszndldi hélézatra érvényes jelszd nélkil senki nem kapcsolodhat.
Gondoskodni kell a hozzaférések naplozasarol is, igy regisztralhatd a sikertelen hozzéaférési
kisérlet. Ha jogosulatlan hozzéaférés tortént, vagy a jogosulatlan hozzaférés gyantja merl fel, a
jelsz6t azonnal meg kell valtoztatni.
program, a biztonsagi program vagy részrendszer biztonségi osztélyba sorolasat, az ellatandé
feladatot és a feladatot végz6 személy felelésségi korét.

d) Alapelvként kell kezelni a jogosultsag kiosztasakor, hogy minden funkciohoz illetve feladathoz
csak a feladat ellatasahoz szlikséges és elégséges mértéki jogosultsagok biztosithatok.

e) A hozzéaférés-védelemre vonatkozd szabalyoknak tartalmazniuk kell a jelszo-hossz és
bonyolultsdg meghatarozasat, az idészakos jelszdcsere szabalyozasat, a felhasznalok kitiltasi
eléirasait, illetve a hozzaférés-védelmi eszkdzok gyartasanak, tarolasanak, szétosztasanak,
hasznélatanak és kivonasanak elbirasait.

f) Az alap jogosultsagi szint mindenkit megillet, aki az intézménnyel hallgatdi, vagy munkavallaloi
jogviszonyban &ll, és alairasaval igazolta, hogy a szabélyzat tartalmat megismerte, annak
betartasat véllalja. Az alap jogosultsagi szint adhato pl. tanfolyam esetén az intézménnyel
jogviszonyban nem allok részére is. A tovabbi jogosultsdgi szinteket az alap szint
kiegészitéseként kell értelmezni. Az egyedi igényeket az erre rendszeresitett igénylélapon kell
kérni. A felhasznalétol a jogosultsdgi szintienek megfeleld jogot megtagadni csak indokolt
esetben lehet. A jogosultsagi szintnek megfelelé szabalyok betartasa a hélézatba nem kotott
eszkozok hasznalata esetén is kotelezd.

(15) A felhaszndloi jogosultsagok szintjei:

Szint: Jogosultak: Jogok:

Alap Az intézmény barmely | Altalanos azonositas, mely lehetdvé teszi az
hallgatéja vagy oktatashoz, munkahoz szilkséges adatok valamint
dolgozoja az internet eléréset

Tanulmanyi Tanulmanyi osztaly Egyéni azonosito, Internet hasznalat, sajat konyvtar

csoport dolgozoi a szerveren, teljeskorl hozzaférés a Neptun

rendszer adminisztrativ moduljaihoz.

Oktato Az intézmény oktatoi Alap + hozzaférés az oktatoi kdnyvtarakhoz, és a
hallgatokkal kapcsolatos adminisztraciés adatokhoz

Adminisztrator | Adminisztracioval Alap + hozzaférés az adminisztracios adatokat
kapcsolatos tartalmazd konyvtarakhoz
munkakorok
Gazdaségi A gazdaségi irodak Alap + hozzaférés a gazdalkodassal és a
dolgozoi dolgozokkal kapcsolatos adatokat tartalmazo
kényvtarakhoz



Operéator Az adott feladatra kijel6lt | Specialis jogok, pl. a levelezd rendszer, vagy a
szemely Web oldalak karbantartasaval kapcsolatos
feladatok ellatasahoz

Rendszergazda | Az intézmény Korlatlan jog
rendszergazdaja

(16) A specialis feladatok (pl. telepitések elvégzése), illetve az azokhoz tartoz6 jogok
alapértelmezésben a rendszergazdat illetik meg. Ezek egy-egy jol elhatarolhaté halozati adminisztracios
feladat elvégzéséhez rendelhetdk, s a rendszergazda beleegyezésével, kilon megéllapodas alapjan
mas személynek atadhatok. A specialis jogok, illetve az ezekhez tartozé azonositok magan célra nem
hasznalhatok fel. Ezek hasznélata csak a szlkséges rendszeradminisztracio erejeig torténhet. Az
ehhez sziikséges kiemelt jogokat a rendszergazda biztositjia. Amennyiben a rendszergazda dgy itéli
meg, hogy a specialis feladatokat ellatd személy a rendszer biztonsagat veszélyezteti, gy joga van a
kiemelt jogok hasznalatanak lehetdségét felfiggeszteni. Err6l, és a felfliggesztés okardl koteles
haladéktalanul beszamolni a szervezeti egység vezetbjének.

Adminisztrativ biztonsag

Az elektronikus informatikai biztonsaggal kapcsolatos engedélyezeési eljards soran az Uj vagy
maodositott elektronikus adatkezeld rendszerek vagy szolgaltatasok informacié biztonsagi szempontbdl
vizsgalat ala kerilnek. A vizsgalat lehet mlszaki ellendrzés lizemeltetés kdzben, lehet teszt futtatasa,
lehet dokumentumok ellen6rzése és az alkalmazasba vétel jovahagyasa. Az (j vagy mddositott
elektronikus adatkezeldé rendszer engedélyezésre az informatikai rektorhelyettes elé kerll, aki szlikség
esetén az RT elé terjeszti az engedélyezésre vard rendszert, vagy sajat hataskérben dént annak
engedélyezésérdl. A jovahagyast irasban megkiildi az 10 osztalyvezetének, aki az engedély birtokaban
belizemeli a rendszert.

Személyekkel kapcsolatos biztonsag
4.8

(1) Az egyetem biztonsagi szabalyozésaban szerepld informaciobiztonsagi irdnyelveknek meg kell
jelennitik a munkakdri leirdsokban. A munkakori leirdsok biztonséggal kapcsolatos részeinek
kidolgozasa soran mérlegelni kell az adott munkatars érintettségét.

(2) Minden munkatarsnak és az egyetemmel kapcsolatba kerild, az informatikai rendszert hasznéld
kils6 személy titoktartasi nyilatkozatot kell alairnia, melyben nyilatkozik, hogy a munkaja soran
tudomaséra jutott, az egyetem szamara értéket jelentd informaciét, sem a munkavégzése alatt, sem
annak befejezése utdn nem hozza harmadik fél tudoméasara.

(3) Amennyiben a felhasznaldk barmilyen biztonsagi incidensre, biztonsagi hidnyossagra vagy szoftver,
illetve hardver hibara utald jelet tapasztalnak, azt haladéktalanul jelenteniik kell az informatikai
osztalyvezetdnek.

(4) A felhasznélé azonositasa — hitelesitése — minden informatikai rendszer biztonsaganak alapja. Az
Obudai Egyetem kozponti informatikai szolgaltatasait kilonbozé szinti, a veszélyeztetettséggel és az
altala kezelt adatok érzékenységéevel aranyos hitelesitési rendszerrel kell ellatni. A felhasznaldi neveket
és jelszavakat az ugyfél és a szolgaltatast nydjtd szerver kozétt titkositva kell tovabbitani. Ennek
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technikai feltételeit az Informatikai Osztaly biztositja. Az Obudai Egyetem dolgozdi belépésiikkel
egyidében felhasznal6i azonositdt szereznek a kozponti szolgaltatdsokhoz. Ezzel a felhasznaléi
azonositoval az alapjogok birtokosa lesz, vagyis hasznalhatja az Obudai Egyetem halozatat, eléri az
Internetet, levelezni tud a kozponti levelezd szerveren, és lehetévé valik az oktatashoz, munkahoz
szilkséges adatok elérése. Az Obudai Egyetem hallgatdja a beiratkozaskor megkapja a Neptun kodjat,
amellyel tanulméanyai befejezéséig rendelkezik a szamara szilkséges alapjogokkal. Az alapjogokhoz
hasznalt jelszo felelien meg a kovetkezd szabalyoknak: a jelsz6 hossza nem lehet rovidebb 8 (nyolc)
karakternél, tartalmaznia kell legalabb egy szamot és egy nagybetiit. Az alapjogok birtokosa, jelszavat
sajat elhatarozashol korlatozas nélkil cserélheti.

(5) A Neptun adminisztratorok kilonleges jogokkal rendelkeznek. Figyelembe véve, hogy a kezelt
adatok személyiségi jogokat érintenek, valamint hogy a Neptun rendszer kiemelten védett kdzponti
szolgéltatds, indokolt a specialis felhasznalok kilonleges jogokkal torténd ellatdsa. A Neptun
rendszerben adminisztrativ tevékenységet folytatd munkatérsak azonositadsa RSA Token segitségével
valosul meg. A hitelesitd rendszer segitsegével egy folyamatosan valtozod kodkombinacio biztositja a
kezel6 bejutdsat a rendszerbe, titkositott, biztonsagos csatornan keresztiil. A bejutast a hitelesitd
rendszer és a Neptun rendszer is napl6zza, valamennyi tevékenység tarolodik, és visszakeresheto.
RSA Tokent munkakort valté vagy kilépd dolgozé nem adhat at masnak, személyesen kell leadnia az 10
vezetdjének.

(6) A gazdasagi adminisztratorok kilonleges jogokkal rendelkeznek. Figyelembe véve, hogy a kezelt
adatok személyiségi jogokat érintenek, valamint hogy a gazdasagi rendszer kiemelten védett kozponti
szolgaltatés, indokolt a specidlis felhasznalok kilonleges jogokkal torténd elldtasa. A gazdasagi
rendszer kiilén tiizfallal védett, az Obudai Egyetem hél6zataban. A hitelesité rendszer egyedi jogokat
biztosit a kulonboz0 feladatok végrehajtdinak.

(7) Az Informatikai Osztaly munkatarsai az alapjogokon fellil, izemeltetési feladataiknak megfeleléen
tobbletjogokkal rendelkeznek. Az egyetem kézponti szolgéltatasait biztositd szerverekhez egyedi
azonositoval férhetnek hozza, amelyeket a rendszer naplézza. A kézponti szolgéltatasokat végzd
szerverek adminisztratori jelszavait zart boritékban pancélkazettaban kell érizni. A pancélkazettahoz
csak az 10 osztélyvezetének, és az informatikai rektorhelyettesnek lehet kulcsa.

Eszk6zokkel kapcsolatos biztonséag
5.8

(1) Az eszkozok elhelyezeésénél figyelembe kell venni a biztonsagi kdvetelményeket, hogy a természeti
hatasokbdl, fizikai kdrnyezet valtozasaibél eredd kockazatok minimalisak legyenek. Megfeleld fizikai
kérnyezet megakadalyozza a jogosulatlan hozzaférést is az informatikai eszkdzékhoz.

(2) Az eszkozoket a strukturdlt halézat szabalyainak és helyi sajatossagok figyelembe vett
adottsaganak megfeleléen kell elhelyezni. Fokozottan védett adatokkal dolgozd rendszerek
elhelyezésére kiilonds figyelmet kell forditani.

(3) A kildnbdzd fizikai, kornyezeti hatasok, egyéb események, amelyek az Obudai Egyetem
informatikai rendszerére hatassal lehetnek:
a) lopas,
b) tlz,
robbanas,
fust,
vizbetoreés,
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f) aramellatas zavara, megszakadasa,
g) por,
h) telephelyek kdzelében végzett foldmunkak.
Védett helyiségekben is, ahogy az egyetem egész terliletén, tilos a doh&nyzas, tovabba tilos enni, inni.

(4) Az informatikai eszkdzoket védeni kell az aramellatds zavaraibol, megszakadasabdl szarmazd
meghibasodas, és/vagy hibas miikodés ellen. Az alkalmazott aramellatés kialakitasanal tekintetbe kell
venni az eszkoz gyartojanak elbirasait, a szlkséges rendelkezésre allas mértékét, és az anyagi
lehetéségeket.

(5) Az informatikai eszkozoket, a gyarto altal elirt kornyezeti paramétereket biztosito helyiségben kell
elhelyezni, ennek érdekében a védett helyiségekben légkondicionald berendezéssel hiztositani kell az
eléirt hémérsékletet és paratartalmat.

(6) A strukturélt kabelezés biztositja, hogy az Obudai Egyetem telephelyein, a telekommunikacios és
aramellatd vezetékezést kilon talcdban, egymastol elvalasztottan vezessék. A nem strukturdlt
halozatok épitésekor, javitasakor figyelemmel kell lenni arra, hogy a szétvalasztas lehetdség szerint
megtorténjen. A kdbeleket csatornan kiviil vezetni nem szabad, még ideiglenes megoldasként sem.

(7) A szadmitogépes haldzat végzbédéseit (fali aljzatait) az aktiv haldzati elemeken adminisztralni kell, a
hasznalaton kiviili végzddéseket az aktiv eszkdzokon, szoftveres madon tiltani kell, hogy illetéktelenek
ne férhessenek hozza.

(8) A biztonsagi kovetelmények (rendelkezésre allas, sértetlenség) teljesitése érdekében az eszkdzok
rendszeres karbantartasarol gondoskodni kell.
a) A gyartd ajanlasainak figyelembe vételével, illetve a szoftver frissités szempontjainak
figyelembe vételével kell a karbantartast végezni.
b) Csak arra felhatalmazott személy végezheti a karbantartast, €s a szlikséges javitasi munkakat.
c) Az itemezett karbantartasi munkakat elézetesen be kell jelenteni, amennyiben a karbantartas
idejére szolgaltatas kimaradasa varhato.
d) A hibakat és rendszerledllasokat és a tervezett karbantartasi munkakat dokumentéini kell.

(9) A személyes hasznélatban lévé munkaallomasok, laptopok karbantartasat végezheti a felhasznéld
sajat maga, ha ehhez a szlkséges ismeretek birtokdban van, vagy a karbantartassal megbizott
informatikai szaktudassal rendelkezé dolgoz6. Az adathordozén tarolt adatok biztonsagaért, minden
esetben a felhasznalo felel.

(10) Otthoni munkavégzés soran is be kell tartani a biztonsagi szabalyokat. Alapvetd szabaly, hogy a
tavoli hozzéferés esetében a minimélis biztonséagi kovetelmény, hogy a hitelesités sordn hasznalt
jelszo, a haldzaton titkositott formaban haladjon, amennyiben ez lehetséges, akkor az adatforgalmat is
titkositani kell (VPN hasznélata).

Uzemeltetés biztonsagi vonatkozasai
6.8

(1) Az Obudai Egyetem informatikai infrastruktirajanak és kozponti szolgéltatasainak iizemeltetését
részben papiron, részben elektronikus formaban dokumentalni kell. A dokumentalasnak ki kell terjednie
a kovetkezobkre:

a) konfiguréciokezelésre,

b) Ugyeleti rendszer biztositasara,
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c) telefonszdmok, elérhetGségek varatlan események kezelésére,
d) rendszerledllasok, djrainditasok kezelésére,
e) kilsé uzemeltetokkel torténé kapcsolattartasra.

(2) Kapacitas felugyelet: az informatikai eszkdzok kapacitasat folyamatosan feltigyelni kell. A jovébeli
kapacitasigényeket a jelenlegi helyzetnek és az elvarasoknak megfelel6en kell megtervezni.
Valamennyi kdzponti szolgaltatas igénybe vételekor, a felhasznéld tudomasara kell hozni, hogy a kdzos
tarolokapacitasokbdl mekkora rész jut ra, és tajékoztatni kell arrdl is, hogy kapacitashiany esetén
miképpen tud helyet felszabaditani. Kilén kérésre az 10 tébbletkapacitast biztosithat a munka
folytatdsahoz.

(3) Javitasok, frissitések: a rendszerek javitasa, frissitése kiemelten fontos feladat, melyet a kdzponti
szolgaltatasokat ellaté rendszerek esetében az Informatikai Osztaly lat el. A szervezeti egységeknél
Uzemelé szamitdgépek karbantartasat, a szoftver telepitések javitasat és a frissitések elvégzését a
telephelyi operator tamogatasaval a szervezeti egység sajat — informatikai feladatokkal megbizott —
munkatarsa vegzi.

(4) Virusvédelem: meg kell tenni minden lehetséges Iépést a veszélyes programok altal okozott
incidensek kikuszobolésére. Ennek érdekében hatékony virusellendrzd alkalmazésokat kell telepiteni
mind a munkaallomasokra, mind pedig a szerverekre es hatarvédelmi eszkdzokre.

a) A felhasznaldknak be kell tartaniuk a virusvédelemre vonatkozd elemi szabalyokat, és az egyéb
intézkedéseket. Tisztaban kell lennitk azzal, hogy virusfertdzést kapni csak egy a biztonsagi
kockézatok kozll. Eléfordulhat, hogy a felhasznalo6 maga valik virusgazdava, ezzel
veszeélyeztetve a kdrnyeztében dolgozé munkatérsait, és a haldzat tébbi felhasznaldjat, illetve
az Internetre kiker(lve ismeretlen felhasznalokat is.

b) Az egyetem Informatikai Osztalya minden évben biztositja valamennyi dolgozdja szamara a
legfrissebb  virusvédelmi szoftver legélis hasznalatdt, a munkahelyi és egy otthoni
munkaalloméson egyarant. A munkahelyi munkaélloméson az Informatikai Osztaly &ltal javasolt
virusvédelmi rendszert kotelez6 hasznalni. A laborokban elhelyezett szamitogepek
virusvédelmérdl a laborfelelésoknek kell gondoskodni. A virusvédelmi szoftver frissitésérél és a
védelmi adatbazis aktualizalaséarol a felhasznalonak kell gondoskodnia.

c) Az egyetem kdzponti rendszereit kilon virusszlrd szoftverek védik. Az Informatikai Osztaly
feladata, hogy a védelmi szoftverek automatikusan frissiiljenek.

d) Nem ellendrzott forrasbdl szarmazo allomanyokat hasznalat el6tt ellenérizni kell.

e) Az 10 dolgozoinak (rendszergazdaknak) tajékoztatnia kell a felhasznélokat a virusok
felbukkanasardl, a velik szemben kovetendd magatartasrdl, illetve az idonként terjedd hamis
virusfenyegetettségrol.

f) A felhasznélénak TILOS lanclevelet, hamis virusriasztdsokat (hoax) kildeniik a kdzponti
levelezd rendszeren keresztUl.

g) Virusfertézésrdl, mint biztonsagi incidensrél, az Informatikai Osztalyt értesiteni kell abban az
esetben is, ha a virus terjedését sikertilt helyben megakadalyozni.

(5) Kéretlen levelek, reklamok sziirése (Spam): a kéretlen levelek kdzponti szlirésérdl az Informatikai
Osztdly Uzemeltetésében allé szerverek gondoskodnak. A levelek kéretlennek mindsitése egy
folyamatos valosziniiségi skalan torténik, amely pontszam alapjan 3 csoportba sorolja a leveleket:
a) nem gyanus: valtozatlanul tovabbitjuk a cimzettnek,
b) gyanus: megjel6lve tovabbitjuk a cimzettnek,
c) nagy biztonsaggal spam: karanténba kerliinek, és a cimzett tajékoztatast kap a visszatartott
levélrdl, melyet a karanténban megtekinthet. A levél egy hdnap mulva torlédik.
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Héal6zat menedzsment
7.8

(1) Obudai Egyetem Intranet (izemeltetése: az Obudai Egyetem belsé halozatan hasznalt kozponti
szolgaltatasok, telephelytdl fliggetlendl kliens-szerver alapuak, amelyek nagymértékben fliggenek a
halozat mikddési paramétereitdl, ezért a halézat védelme és folyamatos miikodése, valamint annak
feliigyelete az egyetem alapvetd érdeke. Ezeknek az elvarasoknak a kielégitése érdekében a belsd
hal6zat menedzselését meg kell oldani. Azokon a telephelyeken, ahol a strukturalt halézat kialakitasa
megtortént egy Web alapi SNMP protokollt hasznalo, sajat fejlesztésii menedzsment szoftver kerilt
alkalmazasra. A tobbi telephelyen hagyoményos maodon, egyedi ellenérzésekkel kell a feladatot
mindaddig ellatni, amig az adott telephely halozata nem biztositja a szoftver hasznélatat.

(2) Az Obudai Egyetem Intranet ellendrzése soran végzends feladatok:
a) a halézat mikddképességének folyamatos feliigyelete és a meghibasodas naplézésa,
b) a halozat meghibasodasa esetén a hibaelharitas haladéktalan megkezdése,
c) aktiv haldzati elem meghibasodasa esetén a csereeszkdzrél kell gondoskodni,
d) folyamatos statisztika készitése a forgalmi adatokrol.

(3) Hatarvédelmi eszkdzok izemeltetése: az Obudai Egyetem telephelyeinek halozatait az Internetté
és a tobbi telephelytél tlzfal funkcidju eszkézok valasztjigk el. A tlizfalak szabalyrendszereinek
kialakitasa a telephelyi adottsagok figyelembevételével, a tlizfalak bedllitdsainak folyamatos
karbantartasa, a naplok elemzése, a szlkséges intézkedések megtétele az Informatikai Osztaly
feladata:

a) hatarvédelmi eszkozok lizembiztonsagéaért az 10 felel,

b) valamennyi telephelyen, a lehetdség szerint torekedni kell a hatarvédelmi eszkozok azonos

beallitasardl, a naplozas rendjének betartasardl,
c) gondoskodni kell a betdrési kisérletek kisz(irésérél,
d) garantélni kell a halozati szegmensek integritasat.

(4) Biztonsagi mentések: az lizembiztonsag fenntartsa, az adatok védelme érdekében a kdzponti
informatikai szolgaltatdsokat ellatdé rendszerek biztonsagi mentésérdl az Informatikai Osztalynak
folyamatosan gondoskodnia kell. A biztonsagi mentésnek ki kell terjednie az alabbi aktiv- vagy szerver
feladatokat ellatd eszkdzokre:

a) héalozati switch-ek, routerek és vezeték nélkiili hozzaféresi pontok (aktiv eszkdzok),
b) tlizfal szabalylistaja,
névkiszolgalok adatbazisa (DNS),
Neptun adatbazis,
kdzponti levelezés,
kézponti cimtar,

g) kozponti weboldalak,

h) pénziigyi szoftverek.
A biztonsagi mentések adathordozdit az adatok keletkezési helyétdl eltéré helyen kell tarolni, amirél az
Adatvédelmi Szabalyzat rendelkezik.

AN RN )
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(5) A mentések végrehajtdsanak menete: a biztonsagi mentések soran olyan eljarast kell alkalmazni,
amely egyertelmlien biztositja, hogy a tarol6 médiara az adatok seértetlenll és visszaolvashatoan
felirasra kerilienek. Fokozott figyelmet kell forditani a vezet6i levelezd szerver mentésére, valamit
fokozott figyelemmel kell gondoskodni a Neptun hallgatoi nyilvantartd rendszer adatbazisarél. A
gazdasagi rendszer napi mentésérdl a szerverre telepitett backup szoftver gondoskodik, a pénzugyi-
szamviteli szerver minden munkanapon automatikusan mentédik az erre a feladatra dedikalt gépen.
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(6) Archivalas: a mentések soran el kell kildniteni azokat az adatokat, amelyek a torvényi el6irasnak
megfeleléen meghatarozott ideig (de mindenképpen hosszabb pl. 5-10 év) kotelez6en megdrzenddek.
Ezeket az adatokat tekintjuk archivaltnak. A napi vagy heti, de mindenképpen ismétiodd és
meghatarozott idé elteltével felllirodd adatoktdl elkilonitve kell tarolni az archivalasra kijeldlt adatokat.
Kilon gondot kell forditani a gazdasagi és személyi adatokat tartalmazd mentésekre, illetve
archivalasokra. Ezért az egyetem kilon archivalo adattarolot Uzemeltet, amely kifejezetten a
hosszUtavi megérzésre szant adatok tarolasat végzi.

Elektronikus levelezéssel kapcsolatos biztonsagi szabalyok
8.8

(1) Az egyetem valamennyi munkatarsa jogosult felhasznéléi jogosultsagot igeényelni az elektronikus
levelezéshez, vagyis a dolgozd munkaba lepesekor a sziikséges formanyomtatvany kitoltésevel es
alairasaval a kozponti levelezési rendszer tagjava valik. A formanyomtatvanyon és a mellékelt
hasznalati utasitason minden sziikséges informaciét megkap, ami a levelezd rendszer biztonsagos
hasznalatahoz szilkséges.

(2) Az elektronikus levelezés szolgaltatds hasznélata soran az aldbbi szabalyokat kell betartani:

a) A felhasznal6 tudomasul veszi, hogy a kozponti levelezés soran a felhasznald levelezési
forgalma naplozasra kerdil.

b) A levelezesi szolgaltatds mind a munkatarsak kozotti, mind az egyetemen Kivili
kapcsolattartasra felhasznalhato.

c) Az elektronikus levélhez fajl csatolhatd, amelynek mérete korlatozott.

d) Az elektronikus levélhez csatolt fajl nem lehet futtathaté allomany, nem lehet toméritett
csomagban futtathaté alloméany, nem lehet tovabbitott reklam.

e) A felhasznal6 tudomasul veszi, hogy a levélcim kotétt, és nem valtoztathatja meg.

f) A levelezési rendszeren tilos biztonsagi szempontbol érzékeny anyagot, egyetemi titkot, vagy
Uzleti titkot kijuttatni az Internetre.

g) Tilos a levelezési rendszeren keresztill olyan tartalmu levelet killdeni, amely barmilyen méas
személy, csoport vagy tarsasag személyes, illetve lzleti érdekeit sértheti.

h) Az elektronikus levelezési jogosultsaggal rendelkezé felhasznald csak sajat nevében kuldhet
levelet, kivéve, ha erre felelds vezetd utasitja.

) Az egyetem teljes cimtara felhasznéladsaval egyetemi szint(i korlevelet csak az Informatikai
Osztalyvezet6 kildhet, a levélmintat neki kell eljuttatni.

) Tilos rasszista, szemérmet és j6 izlést sért6, valamint széls6séges politikai nézeteket képviseld
tartalmu levelet kldeni.

(3) Az Internet hasznalattal kapcsolatos szabalyok: az egyetem belsé halozataba miikodd
munkadllomésok alaphelyzetben Internet eléréssel rendelkeznek. Kivétel ala esnek, és igy az Internetet
nem eérhetik el, a gazdasagi szoftvereket hasznalo, és kilonosen érzékeny adatokkal dolgozd
munkaélloméasok.

Felhasznaloi jogosultsaggal azok a munkatarsak rendelkeznek, akik valamilyen kézponti szolgaltatast
hasznalnak munkajuk soran. llyenek példaul a Tanulmanyi Osztaly dolgozdi, akik napi munkajuk donté
részében a Neptun Egységes Tanulmanyi Rendszer bejelentkezett felhasznaléi.

Az Internet hasznélata soran az egyetem fenntartja a jogot arra, hogy a felhasznaldk Internet forgalmat
figyelemmel kisérje, és napl6zza.

A felhasznalonak tisztaban kell lennie azzal, hogy az Internet hasznalata biztonsagi kockazattal jar, ami
nem csak a személyes hasznalataban lévé munkaallomast veszélyeztetheti, hanem a halézat egyéb
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eszkozeit is. A felhasznalonak tisztaban kell lennie azzal is, hogy nem hasznélhatja az Internet elérés
lehetéségét torvények és szabalyok tudatos vagy szandékos megsértésére.

Az Internetrdl letoltott szoftver vagy fajl jogtisztasagéaért az egyetem, mint jogi személy felel, ezért
fenntartja jogot, hogy a szabalyok megsértdivel szemben szankcidkat alkalmazzon. lllegalis
tevékenység céljara hasznalt Internet elérés fegyelmi eljarast eredményezhet.

(4) Az Internet hasznélata soran elvarhatd magatartas:

a) A felhasznald nem titkolja el személyazonossagat az Internet hasznalat kdzben.

b) Az egyetem dolgozdi nem nyilvanithatnak véleményt az egyetem tevekenységével,
szolgaltatasaival kapcsolathan jovahagyéas nélkiil.

c) A felhasznalok tudomasul veszik, hogy a szabadalmakra és egyéb szellemi tulajdonra
vonatkoz( szabéalyok alkalmazasa az Internetre is vonatkozik.

d) A szellemi tulajdon védelme az Internetre is kiterjed.

e) Az egyetem laboratériumaiban az éppen orat tartd tanér dontheti el, - hogy egy erre a feladatra
készitett specidlis szoftver segitségével, - engedelyezi, vagy tiltjia a laborban mikddé
munkaéllomasok Internet elérését.

f) Az egyetem WiFi hal6zata biztonsagi megfontolashdl tobbszords védelemmel rendelkezik, de
alapvetéen engedélyezi az Internet elérését.

Hozzaférés ellendrzése

9.8

(1) Felhasznalok regisztrélasa: az egyetem dolgozoéinak donté tébbsége napi munkaja soran hélézatba
kotott munkaallomason végzi el a feladatait. Ezért a munkaallomasokon kdzpontositott felhasznald
regisztralas nem torténik. Minden személyes hasznalatban lévé munkaallomason szabadon valaszthat6
a regisztracio.

(2) A kozponti szolgaltatdsok esetében a regisztracid kotelezd, és a feladatok fliggvényében a
jogosultsagok hierarchija valosul meg. Minden felhasznal6 csak annyi jogot kap, amennyi a feladata
elvégzéseéhez sziikséges. Kilondsen vedett adatok esetében a személyes regisztracion felil, a
titkositott csatorna hasznalatahoz is szilkséges azonositét alkalmazni.

(3) A felhasznaldi jelszavak generalasanak, atadasanak bizalmasan kell torténnie, a kezdeti jelsz6t a
felhasznalo szabadon megvaltoztathatja, aminek gyakorisdgat a rendszer nem szabalyozza. A
jelszavak kivalasztasanal a kdvetkezé alapvetd szabalyokat kell betartani:
a) Tilos kénnyen kitalalhat6 jelszavakat valasztani!
b) Tilos a LOGIN nevet jelszoként hasznalni!
Tilos a vezetéknevet és a keresztnevet jelszoként hasznélni!
Tilos azonos szamokbdl, vagy betiikbél &l jelszot hasznalni!
Tilos a jelszdt nyilvanos helyen kiirva tartani (monitorra ragasztva)!
Ajanlott a szamok és betlk keverése jelszavak hasznalatakor.
) Ajanlott a kis és nagybetiik keverése jelszavak hasznalatakor.

—h
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(4) A Neptun Egységes Tanulményi rendszer kitiintetett felhasznéloinak (TO dolgozdi, Neptun
adminisztratorok) RSA token hasznélata kotelez. Az RSA token hasznalatdhoz szikséges jelszé az
RSA szerveren tarolodik és azonositja a token hasznalojat. Amennyiben illetéktelen felhasznélé harom
alkalommal hibas jelszéval probél bejelentkezni, a rendszer automatikusan letiltja a tokent, és a
bejelentkezés meghidsul. llyen letiltott tokent csak a rendszergazda tud Gjraszinkronizalni, az esemény
napl6zodik.
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(5) A kdzponti levelezd szerver felhasznaldi azonositdsa az LDAP adatbazisban térolt adatok alapjan
torténik. Az alkalmazott szabaly értelmében a jelszonak legalabb 8 karakter hosszunak kell lennie,
tartalmaznia kell legalabb egy nagybetiit, és egy szamjegyet.

(6) Az egyetem WiFi (vezeték nélkili) haldzataban a felhasznalok két nagyobb csoportra lettek osztva.
Az egyik csoportha tartoznak az egyetem dolgoz6i, mindazok a felhasznalok, akiknek LDAP
azonositojuk van. A masik csoportba tartoznak a hallgatok, akinek Neptun kodjuk van. Kulonleges
alkalmi csoportot alkothatnak a vendégek, akinek a WiFi halozat hasznélatahoz ideiglenes regisztraciot
general az 10.

(7) A rendszergazda a szervereket nem hagyhatja magara, és a feladata elvégzése utan ki kell
jelentkeznie a rendszerbdl.

Tavoli elérés
10. 8§

Kilsd elektronikus rendszerek

Kils6, azaz nem egyetemi, elektronikus rendszerek Uzemeltetése soran a tavoli elérést
biztosité eszkdz miikddéséhez az egyetem biztosit IP cimet. Az eszkdz a kilsé elektronikus rendszert
mikddtetd cég tulajdonaban van, és egyben mikodtetésének feleléssége is a céget terheli. Ktelezéen
elvart biztonsagi beallitas, hogy az eszkdz default jelszavat az lizemeltetd valtoztassa meg.

(1) Virtudlis privat haldzati szolgaltatas (VPN): nyilt halézaton, példaul Interneten keresztil torténd
kapcsolatfelvétel esetén virtudlis maganhalozat alkalmazésa szikséges. Telefonos kapcsolatfelvételt az
egyetem halézata nem tamogat. Tavoli bejelentkezés esetében is ugyanazokat a biztonsagi
szabélyokat kell betartani, mint a munkahelyen hasznalt egyéb szamitogépek esetén.

(2) A biztonsag fokozasa érdekében az Obudai Egyetem informatikai hal6zatanak tavoli, hasznalatakor
VPN-t kell alkalmazni. Az egyetemen kétféle VPN szolgéltatast kell mikodtetni:

a) A Neptun biztonsagat szolgalé VPN: Minden felhasznaléjanak sajat RSA token-t és
felnasznaloi nevet kell igényelnie, amelynek kiadasardl és ellendrzésérél az Informatikai
Osztaly gondoskodik.

b) Altalanos céli VPN szolgéltatds: Minden felhasznalénak sajat SSL tanUsitvanyt, és
kapcsolddasi profilt kell igenyelnie. A kapcsolddashoz szilkséges felhasznéldi név és jelsz6 a
Kdzponti Cimtarban tarolodik.

Rendszerhasznalat felligyelete (monitoring)
11.8

Az egyetem rendszer és kommunikécio védelmi eljarasrendje ©sszhangban van a hatalyos
torvenyekkel, vezetdi dontésekkel, direktivakkal, szabalyzatokkal, rendelkezésekkel, szabvanyokkal és
Utmutatokkal. A rendszer és kommunikécio vedelmi szabalyzat részét képezi a szervezet altalanos
informatikai biztonsagi szabélyzatanak. A rendszer és kommunikécio védelmi eljarasrendet ki kell
fejleszteni altalanosan, €s egy bizonyos informatikai rendszerhez is, ha sziikséges. (l&sd Neptun)

A rendszer és kommunikacio védelem megkoveteli az egyetemi rendszerek folyamatos elektronikus
ellenérzését, a naplozast.
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(1) A naplozast az egyetem minden kdzponti szolgaltatast futtaté eszkdzén, valamint a hatarvédelmi
eszkozokon alaphelyzetben engedélyezni kell. A szerverek, halézati eszkdzok, valamint a biztonsagi
rendszer eleminek naploallomanyait rendszeresen ellenérizni kell, és a biztonsagi megfontolasokat
figyelembe véve meghatérozott ideig tarolasarél gondoskodni kell.

(2) A napldzési funkcionak rogzitenie kell legalabb a kovetkezOket:
a) arendszer ledllasat és Ujraindulésat,
b) a rendszerben fellépd hibakat,
felhasznal6 bejelentkezést, vagy sikertelen bejelentkezeési kisérleteket,
tranzakcid végrehajtasat,
Uj felnasznalo felvételét, torlését,
a napléallomanyok térlését.

RN RN )
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(3) A kdzponti szolgéltatasok, és a hatarvédelmi eszkézok, valamint kritikus informatikai eszkdzok egy
riasztorendszerhez kapcsolodnak. A riasztorendszer automatikus SMS kildéssel reagdl a
rendszerhibakra, és minden olyan eseményre, ami a normalis mikddéstdl eltér. Az SMS-ek a
feligyelettel megbizott rendszergazdak mobiltelefonjara érkeznek munkaidében és munkaidén kivdl is.
Az SMS-ek érkezése utan a rendszergazdanak haladéktalanul meg kell kezdenie a hiba felderitését, és
elharitasat.

(4) Az Obudai Egyetem informatikai rendszerinek esetleges hosszabb idejii miikddésképtelensége
esetén az egyetem Katasztrofa-elharitasi Terve szerint kell eljrni. Ennek megfeleléen kell mindent
megtenni a rendszer minél gyorsabb helyredllitasa és a folyamatos izemmenet biztositas érdekében. A
Katasztrofa-elharitasi Terv tartalmazza azokat a kils6 szerz6d6 partnereket, akiknek katasztréfa esetén
adott id0 all rendelkezésére, hogy a szerzGdésben szerepld eszkozoket, vagy egyéb informatikai
berendezéseket a megadott idén belll kijavitsa, vagy helyettesitésikrél gondoskodjon.

Katasztrofa, vagy kritikus helyzet minél gyorsabb megoldasa érdekében, a portaszolgalatoknak
tudoméséra kell hozni azoknak a munkatarsaknak a névsordt, akik barmikor, vagyis akar a lezart
épuletekbe is bejuthatnak. Ez vonatkozik a munkasziineti napokra, Unnepekre, és a munkaidén Kivdli
id6re (éjszaka) is.

(5) A szabalyzat megsértésének gyanuja esetén az esetet ki kell vizsgalni, és a kijeldlt felelésnek meg
kell tennie a szikséges intézkedéseket, amelyre a kdvetkezdék az iranyadok:

a) A szabalyzat el6irasainak nem ismerete nem mentesit a kdovetkezmények véllalasanak
kotelessége aldl.

b) A szabalyzat gondatlan megszegése esetén az elkdvetét figyelmeztetésben kell részesiteni.

c) A szabalyzatnak egy figyelmeztetést kovetd ismételt megsértése szandékos elkdvetésnek
mindsl.

d) A szabalyzat szandékos megsértése esetén az elkovetd a haldzat hasznélatabol ideiglenesen
vagy véglegesen kizarhat6, és az eset sllyossagatdl fliggéen fegyelmi eljaras folytathatd le
ellene.

e) A szandékos elkovetd koteles megtériteni az altala okozott karokat a Polgari Torvénykonyv
eléirasai szerint.

f) Ha az elkdvetett cselekedet kimeriti valamely hatalyos magyar torvény tényallasat, akkor a
feleldsnek kotelessége megtenni a megfelel6 torvényi [épéseket.

g) A felelésnek kotelessége tajékoztatni az Informatikai Osztélyt és az adott szervezeti egység
vezetdjét a szabalyzat sulyos megszegésérdl.
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(6) A szabalyzat elkésziilte és bevezetése utan gondoskodni kell annak folyamatos, a valtozasokat
kovetd fejlesztésérél. Legaldbb évente felll kell vizsgalni, hogy a benne foglaltak idészerlek,
érvényesek-e, és a felmer(lé Uj kihivasokra Uj valaszokat kell adni a szabalyzatban.

. rész
Hatélyba léptetd és zar6 rendelkezések
12. 8§

(1) Az Obudai Egyetem Informatikai biztonsagi szabalyzatat a Szenatus 2014. jOnius 16-ai Glésén
megtargyalta és elfogadta. Jelen 2. verzioszamu szabélyzat 2014. jalius 1-jén |ép hatalyba.

(2) Az Obudai Egyetem Informatikai Biztonsagi szabalyzatat az egyetem honlapjan nyilvanossagra kell

hozni, és hozzaférhetévé kell tenni.

Budapest, 2014. junius 17.

Prof. Dr. Fodor Janos
rektor
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Fogalmak

Aktiv halozati eszkdz: kapcsolok (switch-ek), forgalomiranyitok (router-ek), vezetek nélkiili hozzafeérési
pontok és egyéb eszkozok, amelyek segitségével a halozat iizemvitele biztosithato.

Csomépont: szerver feladatokat ellatd eszkézok és aktiv eszkdzok csoportja, az informatikai
szolgaltatasok ellatasara.

DNS: az internet neveket és cimeket egymashoz rendelé adatbéazis, amely altalaban kiilon kiszolgalo
gépen fut.

Felhasznalo: az a természetes személy, aki az Informatikai Infrastrukturat hasznélja.

Felhasznal6i azonositd: az intézményi cimtarban térolt egyedi azonositdsra szolgald révid
karaktersorozat, amely altalaban a felhasznalé nevébdl képzédik.

Felhasznaloi kod: az Egységes Tanulményi Nyilvantartd Rendszerben (NEPTUN) Iétez6, betlikbél és
szamokbol all6 6 karakter hosszlisagu kod.

Haldzat: felnasznaléi szamitogépek ésivagy szerverek kozotti adatatvitelt biztositd passziv és aktiv
eszkdzokbdl allé infrastruktara.

Informatikai eréforrasok: a hardver, szoftver eszkdzok 6sszessége.

Internet: a vilaghalo.

Intranet: az intézményen bellli halbzat és annak szolgaltatasai.

IP telefonia: olyan szamitdgép-halozati alkalmazés, amely dedikalt eszkdzok (készilek és kdzpont)
segitségével telefonszolgaltatast tesz lehetévé. Ez a hagyomanyos telefonkdzpontokat felvaltd
szamitogépes rendszer.

Kdzponti cimtar: az egyetem dolgozdinak felhasznaléi adatit tarolé LDAP adatbazis.

Kdzponti szolgaltatasok: levelezés, cimtar, fajl kiszolgalas, Web szolgaltatas, névszolgaltatas, sth.
LDAP (Light Weight Directory Access Protocol): nyilt szabvanyu cimtar struktdra lefr6 nyelv.

NIIF (Nemzeti Informécios Infrastruktira Fejlesztési Iroda): az iroda a telies magyarorszagi kutatasi,
felsGoktatasi és kozgyljteményi kdzosség szamara biztosit integralt orszagos szamitégép-halézati
infrastrukturat, valamint erre épilé kommunikacios, informaciés és kooperacios szolgaltatasokat,
élvonalbeli alkalmazési kdrnyezetet, és tartalom-generalasi ill. tartalom-elérési hatteret.

Passziv eszkozok: héldzati kdbelezés és csatlakozok.

Szamitdgép: olyan informatikai eszkdz, amelyet a felhasznalo a napi munkdja sordn hasznal, és
amellyel igénybe veheti a hal6zat szolgéltatasait.

Szerver feladatokat ellatd eszkdz: olyan szamitogépek, szoftverek, vagy specialis eszkdzok, amelyek
kllénb6z6 szolgaltatasokat biztositanak mas szamitogépek szamara.

Szerverszoba: fokozottan védett, naplézott bejutasd, klimatizalt, zart helyiség, ahol a folyamatos
miikodés feltételei az informatikai eréforrasok szamara biztositottak.

Tiizfal: olyan kiszolgal6 eszkdz (szamitdgép vagy program), amelyet a helyi és a kiilsé halézat kozé, a
csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen behatoldsoknak ezzel is elejét
vegyék. Emellett lehetdvé teszi a kifelé iranyuld forgalom ellendrzését is.

VLAN: a halozat egy meghatarozott, a feladatoknak megfeleléen logikai csoportba szervezett része.
VPN szolgéltatas: specidlis halozati elérés, amely az egyetem halézatahoz titkositott, €s hitelesitett
kapcsolatot tesz lehetévé a vilag barmely részérdl.

WiFi (Wireless Fidelity): olyan szabvanyos vezeték nélkili adatatviteli technika, amely a 11-108 Mbps-
os tartomanyban mikddik. A szabad frekvenciatartomanyt hasznald rendszer atviteli sebessége
nagymértékben fligg a radidhullamok terjedési kdrnyezetétdl (akadalyok, tavolsag). Legtdbb notebook,
laptop szamitdgép és okostelefon gyarilag rendelkezik ilyen kapcsolodasi lehetéséggel.
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